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»Dzieci w Cybersieci, czyli porady dla rodzicow”

Internet stat sie nieodtagcznym elementem codziennego zycia — zar6wno dorostych, jak i
dzieci. To narzedzie, ktore otwiera przed nami ogromne mozliwosci: pozwala na nauke, rozwijanie
pasji, kontakt z bliskimi i odkrywanie Swiata w niespotykany dotad sposéb. Dla mtodszych
uzytkownikow siec to takze miejsce zabawy i edukacji, ktére coraz czeSciej zastepuje tradycyjne
metody zdobywania wiedzy i spedzania wolnego czasu.

Jednak tak jak kazde narzedzie, internet wymaga odpowiedzialnego korzystania. Wirtualny
Swiat, peten jest fascynujacych tresci i nieskoficzonych mozliwosci, niesie ze sobg roéwniez wiele
wyzwan i zagrozen. Dzieci, ktére dorastaja w erze Internetu, czesto nie sa Swiadome ryzyka, jakie
niesie za sobg obecnos$¢ w sieci. Rolg rodzicéw jest nie tylko umozliwienie im dostepu do nowych
technologii, ale przede wszystkim nauczenie ich, jak robi¢ to w spos6b swiadomy i bezpieczny.

Celem tej ksigzki jest wsparcie rodzicow w procesie wychowania cyfrowego. Nie chodzi o
zakazywanie czy ograniczanie dostepu do Internetu, ale o to, by stal sie on miejscem przyjaznym i
rozwijajacym dla najmtodszych uzytkownikow. Znajdziesz tu praktyczne wskazowki, ktore pomoga
Ci lepiej zrozumie¢, jak dziata Internet, na co zwraca¢ uwage i jak skutecznie chroni¢ dziecko przed
niebezpieczenstwami cyfrowego Swiata.

Internet moze by¢ zardwno sprzymierzencem, jak i zagrozeniem — wszystko zalezy od tego,
jak z niego korzystamy. Zapraszam do lektury, ktora pokaze, nauczy i poradzi.

1. Wprowadzenie do zagrozen w sieci dla najmlodszych.

*Pojecie dziecka jakiego uzywamy w ksiqzce, uznajemy jako osobe niepetnoletniq.

Pokusze sie o odwazne stwierdzenie, iz Internet stat sie dla dzieci ich piaskownica.
To tam uczg sie, bawig, rozwijaja swoje pasje i nawigzuja nowe znajomosci. Jednak w
przeciwienstwie do tradycyjnego placu zabaw, w sieci nie zawsze wiadomo, kto jest kim, jakie sa
intencje rozmowcy i jakie treSci moga sie pojawic na ekranie. Zostawienie dziecka bez nadzoru w
sieci poréwnam do braku jakiejkolwiek kontroli w zwyklym Swiecie.

Internet daje dzieciom ogromne mozliwosci, ale niesie tez powazne zagrozenia o ktorych
jako rodzic musisz pamietac. Wystarczy jedno nieostrozne klikniecie, by trafi¢ na nieodpowiednie
tresci, niebezpieczng osobe lub narazi¢ sie na cyberprzemoc. Dlatego tak wazne jest, abyscie mieli
Swiadomos¢ zagrozen i umieli pomo6c swoim pociechom bezpiecznie poruszac sie w cyfrowym
Swiecie.



Jakie zagrozenia czyhajq na dzieci w internecie?

Cho¢ dzieci sq naturalnie ciekawe i szybko przyswajaja nowe technologie, nie maja jeszcze
wystarczajacej Swiadomosci, by samodzielnie oceni¢ ryzyko. Czesto to wiasnie mtodsi odbiorcy,
ulegaja atakom hakerow. Najczestsze zagrozenia, na jakie mogq natrafi¢ to chociazby:

¥ Cyberprzemoc — wyzwiska, wySmiewanie, szantaz, upokarzanie lub nekanie przez internet.
Dzieci czesto nie wiedza, jak sie przed tym broni¢, a konsekwencje moga by¢ powazne — od
obnizonej samooceny po depresje.

¥ Nieodpowiednie tresci — brutalne filmy, pornografia, materiaty propagujace przemoc czy
szkodliwe nawyki (np. anoreksje, samookaleczanie). Dziecko moze na nie trafi¢
przypadkiem lub zosta¢ nimi Swiadomie zainteresowane przez innych uzytkownikow.

¥ Niebezpieczne kontakty — oszusci i przestepcy podszywajacy sie pod rowiesnikow, ktérzy
manipuluja dzie¢mi, zdobywaja ich zaufanie, a potem prébuja je wykorzystac.

# Uzaleznienie od internetu — gry, media spotecznosciowe czy filmy moga wciagnac¢ tak
bardzo, Ze dziecko zaniedbuje obowiazki szkolne, relacje rodzinne i kontakty z
réwiesnikami w Swiecie

¥ Kradziez danych i oszustwa — dzieci czesto nieSwiadomie podaja swoje dane osobowe lub
hasta, klikaja w podejrzane linki i pobierajq niebezpieczne pliki, ktére moga narazic je i ich
rodzine na straty finansowe lub utrate prywatnosci.

Pamietaj!

Kazda osoba stosujaca cyberbullying (cyberprzemoc) moze by¢ Scigana na podstawie przepisow
Kodeksu karnego i Kodeksu wykroczen. W zaleznosci od czynu, sprawcy moga groziC nastepujace
konsekwencje prawne:

Znieslawienie (art. 212 KK)

= Dotyczy sytuacji, gdy kto$ publicznie pomawia inng osobe, narazajac ja na utrate zaufania
spotecznego.
= Kara: grzywna, ograniczenie wolnosci lub do 1 roku wiezienia.

Zniewazenie (art. 216 KK)

= Dotyczy obrazliwych wypowiedzi, np. wyzwisk lub oSmieszania w internecie.
= Kara: grzywna, ograniczenie wolnosci lub do 1 roku wiezienia (jesli zniewazenie miato
miejsce publicznie).

Stalking i nekanie (art. 190a KK)

= Dotyczy uporczywego nekania, ktére wywohije u ofiary poczucie zagrozenia lub narusza jej
prywatnosc.
= Kara: do 8 lat wiezienia, jesli ofiara z powodu stalkingu targnie sie na swoje zycie.

Grozby karalne (art. 190 KK)




= Dotyczy sytuacji, gdy sprawca grozi ofierze np. pobiciem, Smierciq lub szantazem.
= Kara: do 2 lat wiezienia.

Udostepnianie wizerunku bez zgody (art. 81 Ustawy o prawie autorskim i
prawach pokrewnych)

= Dotyczy publikowania czyjegos zdjecia lub filmu bez jego zgody, np. kompromitujacych
nagran.

= Kara: grzywna, a w niektorych przypadkach takze odszkodowanie na rzecz ofiary.

Odpowiedzialnosc¢ rodzicow i szkol

= Jesli sprawcg cyberprzemocy jest osoba niepelnoletnia, odpowiedzialnos¢ moga ponosic jej
rodzice. Mogg zostac obcigzeni kosztami odszkodowania lub skierowani do sadu rodzinnego.
= Szkoly moga réwniez ponosi¢ odpowiedzialnos¢, jesli nie reaguja na zgloszenia
cyberprzemocy wsrod uczniow.

Rola rodzicow w ochronie dziecka przed zagrozeniami

Choc¢ zagrozenia w sieci sq realne, nie oznacza to, Ze internet jest wylacznie niebezpiecznym
miejscem. Kluczowa jest edukacja i wsparcie rodzicéw. Dziecko nie jest w stanie samo sie ochronic¢
— to dorosli powinni nauczyc¢ je zasad bezpieczenstwa, tak samo jak ucza je przechodzenia przez
ulice czy ostrozno$ci wobec nieznajomych.

¢, Otwarta rozmowa — dziecko powinno wiedzie¢, ze moze zwrocic sie do rodzica w kazdej
sytuacji, nawet jesli popeni btad!

i+ Ustalanie zasad — jasne reguly dotyczace korzystania z internetu, czasu spedzanego przed
ekranem i tresci, do ktérych dziecko ma dostep, pomoga unikna¢ wielu problemow.

*s Kontrola rodzicielska — odpowiednie ustawienia bezpieczenstwa, programy blokujace
nieodpowiednie treSci oraz monitorowanie aktywnosci online dziecka to dobre narzedzia
wspomagajace jego ochrone.

23 Edukacja cyfrowa — dzieci powinny wiedzie¢, jak rozpoznawac zagrozenia, dbac o swojq
prywatnosc i reagowac na podejrzane sytuacje.

Drobne podsumowanie

Internet to potezne narzedzie, ktore moze by¢ zarowno bezpieczne, jak i niebezpieczne —
wszystko zalezy od tego, jak zostanie wykorzystane. Swiadomo$¢ zagrozen to pierwszy krok do ich
unikniecia. Rodzice nie musicie by¢ ekspertami od technologii, ale powinniscie by¢ przewodnikami
swoich dzieci w cyfrowym $wiecie.



ﬁ)odatek nr.1 — Wykres ,,Jakich zagrozen zwigzanych z korzystaniem z

:_internetu przez dzieci rodzice boja sie najbardziej?”

Jakich zagrozen zwiazanych z
korzystaniem z internetu przez
dzieci rodzice boj3 sie
najbardziej?
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| Dane zaczerpnigte z (https://www.newsweek.pl/styl-zycia/czego-twoje-dziecko-boi-sie-w-
Iinternecie-zagrozenia-w-sieci/ml5bfvz)

Kontakt dzieci z niebezpiecznymi tresciami w Internecie
Jednym z najwiekszych zagrozen w sieci dla najmtodszych jest natrafianie na
nieodpowiednie tresci, takie jak przemoc, pornografia czy materialy promujace niezdrowe


https://www.newsweek.pl/styl-zycia/czego-twoje-dziecko-boi-sie-w-internecie-zagrozenia-w-sieci/ml5bfvz
https://www.newsweek.pl/styl-zycia/czego-twoje-dziecko-boi-sie-w-internecie-zagrozenia-w-sieci/ml5bfvz

zachowania. Dzieci mogg trafi¢ na tak owe informacje przez przypadek lub pod wpltywem innych
0sOb poprzez np. media spotecznosciowe. Czesto nie zdajemy sobie sprawy, jak szkodliwe moga
by¢ te materiaty. Takie treSci moga wplynac na samopoczucie dziecka, powodujac leki, depresje
czy problemy emocjonalne. Dlatego tak wazne jest, aby rozmawiac z dzie¢mi o tym, co mogq
spotka¢ w internecie, i dokonac¢ wszelkich staran aby zadbac o ich bezpieczenstwo online.

2. Ochrona danych osobowych dzieci w internecie

W dzisiejszych czasach dzieci spedzaja coraz wiecej czasu online, nie tylko grajac w gry czy
rozmawiajac z rowiesnikami, ale takze uczac sie i korzystajac z aplikacji edukacyjnych. Wiele z
tych aplikacji wymaga podania danych osobowych, a niektore platformy, jak media
spotecznoSciowe, moga gromadzic¢ jeszcze wiecej informacji o dzieciach, nawet jesli nie sa one
tego Swiadome. To sprawia, ze ochrona danych osobowych dzieci w internecie staje sie ogromnym
wyzwaniem.

Czym sa dane osobowe?

Dane osobowe to wszelkie informacje, ktére mogq pozwoli¢ zidentyfikowa¢ konkretng
osobe. W przypadku dziecko, sg to np. imie, nazwisko, adres zamieszkania, numer telefonu, adres
e-mail, a takze zdjecia czy dane dotyczace lokalizacji. Co wiecej, wykorzystywane sa, nie tylko
dane bezposrednie, ale takze informacje o preferencjach, nawykach, czasie spedzonym w internecie
czy klikanych linkach. Czesto platformy i aplikacje zbieraja te dane, by dostarczac¢
spersonalizowane reklamy takie jak np.: gry w stylu kasyno, sam fakt wyswietlenia takiej reklamy
jest potencjalnie niebezpieczny i moze prowadzi¢ do dalszych konsekwencji, jednak gry opisze w
dalszej czesci ksigzki.

Jakie zagrozenia niosa dane osobowe w sieci?

% Wyludzenia tozsamosci: Podanie danych osobowych w nieodpowiednich miejscach moze
prowadzi¢ do kradziezy tozsamosci. Przestepcy moga wykorzystac te informacje do
podrabiania kont social mediowych (lub nieautoryzowanego dostepu do tak owych), a co za
tym idzie narazenie dziecka oraz bliskich na duze ryzyko. W powazniejszych sytuacjach
dochodzito (w przypadku osoby dorostej) do otwierania kont bankowych czy nawet brania
pozyczek.

¥ Naduzycia marketingowe: Firmy moga wykorzystywac zebrane dane do ukierunkowanych
reklam, co jak wszyscy znamy jest irytujace, ale i niebezpieczne, zwlaszcza jesli dzieci nie
rozumiejg, dlaczego reklamy sg im pokazywane, ani ze ich dzialania online mogga by¢
Sledzone lub ukierunkowane w niebezpieczny sposob — np.: zachecenie do podania danych
karty bankowej, numeru blik itp. — w zamian za atrakcyjne pakiety w grach.

% Stalking: Zbyt duzo udostepnionych informacji, szczeg6lnie o lokalizacji czy codziennych
nawykach, moze prowadzi¢ do niebezpiecznych sytuacji, w ktérych ktos, kto zna zycie
dziecka na podstawie publicznych danych, bedzie starat sie je sledzi¢ lub nawigza¢ kontakt
w nieodpowiedni sposob.



Jakie Srodki ostroznosci powinny podjac¢ rodzice?

+ Edukacja o prywatnosci = : Rozmowy z dzieckiem na temat ochrony danych osobowych
sq kluczowe. Warto tlumaczy¢, dlaczego nie nalezy podawac imienia, nazwiska, adresu czy
numeru telefonu, zwlaszcza na nieznanych stronach internetowych, aplikacjach lub grach.
Nalezy rowniez wyjasnic, ze nie kazda zabawa online czy gra wymaga podania takich
informacji.

+ Ustawienia prywatnosci “f : Rodzice powinni sprawdzi¢ ustawienia prywatnosci w
mediach spotecznosciowych oraz innych aplikacjach uzywanych przez dzieci. Wiekszos¢
platform pozwala na ograniczenie dostepu do profilu tylko do znajomych lub oséb, ktére
dziecko samo zaakceptowalo. Jedng z bardziej znanych platform umozliwiajaca takie
rozwigzanie jest Instagram. (Doktadne opisy i zastosowanie aplikacji zostanie
przedstawione w dalszym materiale.)

+ Kontrola rodzicielska { : Dobre oprogramowanie do kontroli rodzicielskiej pozwala na
monitorowanie aktywnosci dziecka w internecie, w tym na sprawdzanie, jakie strony
odwiedza, jakie aplikacje instaluje i z kim sie kontaktuje. Moze rowniez blokowac dostep do
nieodpowiednich tresci lub aplikacji, a takze wyznaczy¢ czas jej uzytkowania.

Vv Wersje ,,Kids” < : Dla najmtodszych uzytkownikéw — ponizej 13 roku zycia, (jak podaja
jej twércy). Aplikacja oferuje tresci dostosowane do réznych grup wiekowych, zapewniajac
bezpieczniejsze sSrodowisko z ograniczonym dostepem do nieodpowiednich materiatow.

+ Ograniczenie dostepu do aplikacji '+ : Warto mie¢ swiadomos¢, ktére aplikacje sq
bezpieczne i przeznaczone dla dzieci, a ktére moga zbiera¢ zbyt wiele informacji. Dobrze
jest takze wybierac aplikacje edukacyjne, ktore dbajq o bezpieczenstwo dzieci i nie
wymagajq podawania danych osobowych.

Drobne podsumowanie

Ochrona danych osobowych dzieci w internecie jest niezwykle wazna, poniewaz to, co
dziecko udostepnia online, moze zosta¢ wykorzystane w sposob, ktérego nie rozumie, a nawet nie
zauwazy. Edukacja, monitoring i ustawienia prywatnosci to kluczowe narzedzia w zapewnieniu
bezpieczenstwa. Dzieki odpowiednim dziataniom mozna pomoc dziecku cieszy¢ sie internetem w
sposob bezpieczny, z poszanowaniem jego prywatnosci.



Nazwa aplikacji | |

. j“(z1elony - bez.plec_zny’ ) : Opis :
76ty — zachowaj czujnosc | I
czerwony —zakaz!) | |
Instagram to aplikacja do dzielenia sie |
zdjeciami i filmami, w ktorej uzytkownicy |
moga tworzy¢ profile, dodawac posty, relacje I
(Stories) i $ledzi¢ innych uzytkownikow. |
Umozliwia rowniez interakcje poprzez lajki, |
komentarze i wiadomosci. Jest popularng |
platformg do komunikacji, promocji osobistej i :
biznesowej oraz dzielenia sie zdjeciami. |
Kolor: zélty — w zwigzku z profilami o I

I I
I I
| |
I |
I |
| Instagram I
I |
I I
I I
| |
I |

Facebook to platforma spotecznos$ciowa, ktéra I
umozliwia uzytkownikom tworzenie profili, |
dodawanie znajomych, publikowanie postow, |
zdjec i filméw oraz komunikowanie sie I
poprzez Messenger. Serwis oferuje rowniez |
grupy, wydarzenia i marketplace do sprzedazy |
przedmiotow. Jest wykorzystywany zarowno I
do kontaktu ze znajomymi, jak i do promocji |
firm oraz organizacji. |

Kolor: zielony — w zwiazku z statystycznie |
bezpiecznymi tresciami oraz mozliwoscia I
zmiany ustawien konta na bardziej |
prywatne. |

TikTok to platforma spotecznosciowa, na

ktdrej uzytkownicy tworza i udostepniaja

krétkie filmiki, zwykle trwajace od kilku

sekund do 10 minut. Aplikacja jest popularna

ze wzgledu na dynamiczne tresci, efekty

specjalne, muzyke oraz przede wszystkim
algorytm, ktéry dopasowuje filmy do

zainteresowan uzytkownika.

Kolor: zolty — w zwigzku z profilami o

tematyce naklaniajacej do tresci 18+

TikTok

t———————————

| Snapchat to aplikacja do wysylania zdje¢, |
| filmow i wiadomosci, ktére znikaja po |
I obejrzeniu. Uzytkownicy moga dodawac filtry, :
| efekty i naklejki do swoich ,,Snapow”. |
Snapchat | Aplikacja oferuje tez Stories (widoczne przez |
I 24 godziny), oraz czat z funkcja :
|  automatycznego usuwania wiadomosci. |
| Kolor: zolty — w zwigzku z brakiem kontroli |
I | nadznikajacymi wiadomosciami. |

tematyce naklaniajacej do tresci 18+ 1

Wiek (zgodny z
wyznaczonym przez
autorow aplikacji )

Co najmniej 13 lat

Co najmniej 13 lat

Co najmniej 13 lat

Co najmniej 13 lat



Twitch

Telegram

X (Dawniej Twitter)

Reddit

| Twitch to platforma do transmisji na zywo,
| glownie zwigzana z grami komputerowymi,

| ale takze z muzyka, podcastami i innymi

I treSciami. Uzytkownicy moga ogladac streamy
|  (transmisje na Zywo), wspiera¢ twOrcow

| poprzez subskrypcje oraz bra¢ udzial w

I czatach na zywo. Twitch jest popularny wsrod I
| graczy i influenceréw, a takze organizuje duze |
| wydarzenia e-sportowe. |
I Kolor: zolty — w zwiazku z brakiem kontroli I
|  nad reprezentowanymi przez tworcow |
| tre$ciami. |

| Telegram to komunikator internetowy, ktory |
: umozliwia wysytanie wiadomosci, zdjec, |
| filmow i plikow bez ograniczen rozmiaru. |
| Oferuje szyfrowane czaty, grupy do 200 000 |
| 0s0b oraz kanaty do nadawania tresci. |
:Wyrc’)inia sie bezpieczenstwem, szyfrowaniem. :
| Kolor: zolty — mozliwos¢ dodania, przez |
: obcych lub znajomych, do kanaléw (grup) z :
| trescig +18. |

I Discord to platforma komunikacyjna, ktéra I
| umozliwia czat tekstowy, glosowy i wideo. |
| Uzytkownicy moga tworzy¢ serwery I
I (spotecznosci) z r6znymi kanatami I
| tematycznymi, zarowno publicznymi, jaki |
| prywatnymi. Poczatkowo by} popularny wsrod |
I graczy, ale obgcnie jest uZva{apy takze przez I
| inne spotecznosci. |
| Kolor: zolty — mozliwos¢ dodania, przez |
I obcych lub znajomych, do kanaléw (grup) z I
| trescia +18. |

X (dawniej Twitter) to platforma I
spolecznos$ciowa stuzaca do publikowania |
krétkich wiadomosci (postéw) zwanych |
tweetami. Uzytkownicy moga udostepniac :
tekst, zdjecia, filmy i linki, a takze |
komentowac, lajkowac i udostepnia¢ posty |
innych. X jest popularny wsréd politykow, I
dziennikarzy, firm i influenceréw, poniewaz |
umozliwia szybkie przekazywanie informacji i |
udziat w dyskusjach na biezace tematy. I
Kolor: czerwony — otwarte kanaty *NSFW |

Reddit to platforma spotecznoSciowa
skladajaca sie z subredditow — tematycznych |
foréw dyskusyjnych, gdzie uzytkownicy moga |
publikowac posty, komentowac i glosowac¢ na |

tre$ci (upvote/downvote). Znajdujq sie tam |

I
I
I
I
I
I
I
Co najmniej 13 lat |
I
I
I
I
I
I
I

Zgodnie z
regulacjami UE — od
16 roku zycia

W Polsce od 16 roku
zycia.

Co najmniej 13 lat
Zalecam jednak brak
tej aplikacji w
zwiazku z
znajdujacymi sie na
platformie
materialami 18+

Co najmniej 13 lat
Zalecam jednak brak
tej aplikacji w
zwigzku z
znajdujacymi sie na



spotecznosci o niemal kazdej tematyce, od —I— |
technologii po memy. Reddit jest anonimowy, | I
a jego algorytm promuje najpopularniejsze I I
posty. | platformie |

Kolor: czerwony - niektore subreddity | materialami 18+ |
(kanaly) zawieraja tresci NSFW (18+), | |
dlatego wymagana jest kontrola rodzicielska I
dla mlodszych uzytkownikow. | |

WhatsApp pozwala na dodawanie kontaktow iT
komunikowanie sie przez numer telefonu.
Aby dodac osobe do listy kontaktow,
wystarczy zapisac jej numer w ksiazce
telefonicznej urzadzenia, a aplikacja
automatycznie rozpozna ten numer i doda go
do listy kontaktow w WhatsApp. Nastepnie
mozna wysyla¢ wiadomosci tekstowe,
glosowe, zdjecia, filmy i prowadzi¢ rozmowy
glosowe lub wideo z tg osoba, o ile rowniez
korzysta z aplikacji.

Kolor: zielony — w zwiazku z statystycznie
bezpiecznymi tresciami oraz mozliwoscia
dodawania jedynie przez numer telefonu.

—_—— e —— e —

I I
I I
| |
| |
I I
I I
| |
| |
I Co najmniej 13 lat I
| |
| |
I I
I I
| |
| |
I I
I I

*Pojecie bezpieczenstwa w social mediach jest wzgledne, skala bezpieczenstwa zostala utworzona
na podstawie prawdopodobienistwa wyswietlania sie treSci przeznaczonych dla oséb pelnoletnich
oraz na podstawie mozliwosci kontaktu z osobami obcymi.

*NSFW (® (ang. Not Safe For Work) to oznaczenie tresci, ktére moga by¢ uznane za
nieodpowiednie do wyswietlania w miejscu publicznym lub w pracy, np. z powodu wulgarnych
stéw, nagosci, przemocy lub tresci erotycznych. Uzywa sie go, aby ostrzec, ze dana tres¢ moze byc¢
nieodpowiednia w okreslonych kontekstach.

Wiele stron przeznaczonych dla oséb dorostych posiada JEDYNIE zabezpieczenie jako
przycisk z potwierdzeniem peinoletnosci.
Jak wszyscy wiemy klikniecie wyzej wymienionego przycisku z podpisem - ,,Mam 18 lat” nie
stanowi skutecznego zabezpieczenia, jest to jedynie formalnos¢, ktéra chroni organizacje
udostepniajgce materiaty 18+, a nie gwarantuje rzeczywistej ochrony uzytkownikow.

3. Bezpieczne korzystanie z mediow spolecznosciowych

Media spoteczno$ciowe staly sie nieodlgcznym elementem zycia wielu dzieci i mtodziezy.
Cho¢ te platformy oferuja liczne korzysci, takie jak mozliwos¢ utrzymywania kontaktu z
rowiesnikami, dzielenie sie doSwiadczeniami czy rozwijanie pasji, niosa rowniez powazne
zagrozenia. W zwigzku z tym, rodzic powinien zwroci¢ szczegdlng uwage na bezpieczenstwo
swojego dziecka w internecie, szczeg6lnie na platformach spotecznos$ciowych.
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Zasady bezpiecznego korzystania z mediow spolecznosciowych dla dzieci

4 Zawsze chroni¢ prywatnos¢
Dzieci powinny by¢ Swiadome, ze udostepnianie prywatnych informacji, takich jak adres,
numer telefonu czy lokalizacja, moze prowadzi¢ do zagrozen. Zawsze nalezy zachowac
ostrozno$¢ przy dzieleniu sie takimi danymi, badZ zdjeciami.

4 Ustawienie silnych hasel
Rodzice powinni pomoc dziecku w tworzeniu silnych, trudnych do odgadniecia haset do
kont internetowych. Wazne jest, aby dzieci rozumialy, jak istotne jest bezpieczenstwo konta
i jakie konsekwencje moze mie¢ jego naruszenie.

d Zglaszanie nieodpowiednich tresci i oséb
Dziecko powinno by¢ uczone, ze w przypadku natrafienia na nieodpowiednie tresci lub
nieznajomych, ktdrzy zachowuja sie w sposob nieodpowiedni, zawsze nalezy to zglosic
dorostemu lub bezposrednio na platformie.

d Zachowanie ostroznosci w kontaktach z nieznajomymi
Dziecko powinny by¢ uczone, Ze nie nalezy nawigzywac prywatnych rozméw z
nieznajomymi osobami online, nawet jesli wydaja sie one przyjazne. To wazne, by chroni¢
sie przed oszustwami lub probami manipulacji.

Edukacja na temat cyfrowych sladéw

Dziecko powinno by¢ Swiadome, ze kazda aktywnoS¢ w internecie zostawia $lad — od
postow na mediach spotecznosciowych po komentarze, zdjecia, wpisy itp. Nawet jesli tresci te
zostang usuniete, moga byc¢ nadal dostepne w Internecie lub zapisane na serwerach. Warto nauczy¢
dziecko, ze przed publikowaniem czegokolwiek online nalezy zastanowic sie, czy chce (i czy
powinno), aby te informacje byty dostepne takze w przysztosci. Edukacja na temat cyfrowych
Sladéw pomoze dziecku rozwina¢ odpowiedzialne podejscie do korzystania z internetu i chronic¢
jego prywatnosc.

Rozpoznawanie i unikanie oszustw internetowych

Dzieci sa szczegolnie narazone na oszustwa internetowe, dlatego wazne jest, aby nauczyc je
rozpoznawania zagrozen:

=& Phishing -~ — Oszusci podszywaja sie pod zaufane instytucje (np. banki, serwisy
spotecznosciowe) i wysylaja falszywe wiadomosci, ktdre prosza o podanie danych
osobowych. Dzieci powinny wiedzie¢, ze Zadna instytucja nie prosi o dane w taki sposob.

- Falszywe oferty i scamy @ — Oszusci oferujq ,,zbyt dobre okazje”, np. darmowe gry czy
vouchery, aby wyludzi¢ dane lub zainstalowa¢ ztosliwe oprogramowanie. Wazne jest, aby
dzieci nie ufaly nieznanym ofertom i zawsze sprawdzaty ich Zrodto.

- Zlosliwe oprogramowanie (malware) { — Moze by¢ dostarczane przez podejrzane linki
czy aplikacje. Dzieci powinny unikac klikania w podejrzane linki i instalowac tylko
sprawdzone aplikacje.
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= Zabezpieczenie prywatnosci i+ — Dzieci powinny ustawi¢ odpowiednie poziomy
prywatnosci na swoich kontach w mediach spotecznosciowych, aby chroni¢ swoje dane.
Nalezy rowniez regularnie sprawdzac, jakie aplikacje majq dostep do tych danych.

== Korzystanie z oprogramowania ochronnego .. — Programy antywirusowe i zapory
ogniowe pomagaja zabezpieczy¢ urzadzenia przed ztosliwym oprogramowaniem, blokujac
niebezpieczne strony i aplikacje.

4. Co to jest cyberprzemoc i jakie przyjmuje formy?

Cyberprzemoc, nazywana réwniez cyberbullyingiem, to kazda forma agresji,

przesladowania lub przemocy, ktéra odbywa sie w przestrzeni internetowej. Moze przyjmowac
rozne formy i dotyczy¢ zaréwno dzieci, jak i dorostych, jednak najmtodsi sa szczego6lnie narazeni
na takie zachowania. Cyberprzemoc czesto ma dtugotrwaty wplyw na psychike ofiar i moze
prowadzi¢ do powaznych problem6éw emocjonalnych, takich jak depresja, leki czy problemy w
szkole i dalszym zyciu.

Formy cyberprzemocy:

¥ Hejt (mowa nienawisci) — To zamieszczanie obrazliwych, agresywnych lub nienawistnych
komentarzy na temat danej osoby w internecie. Moze to obejmowac obrazanie wygladu,
cech charakterystycznych, przekonan religijnych lub innych cech, ktére sq dla ofiary wazne.

# Trolling — Polega na celowym zamieszczaniu prowokacyjnych, czesto obrazliwych postéw
lub komentarzy w internecie w celu wywolania negatywnej reakcji u innych uzytkownikow.
Trolle starajq sie wywotac chaos i por6znic osoby biorace udziat w dyskusjach.

¥ Stalking — Przemoc polegajaca na nieustannym $ledzeniu i nekaniu ofiary w internecie.
Moze obejmowac wysylanie uporczywych wiadomosci, zamieszczanie prywatnych
informacji lub zdje¢, a takze Sledzenie aktywnos$ci osoby w mediach spotecznosciowych.

# Doxxing — Publikowanie prywatnych danych ofiary, takich jak adresy, numery telefonow
czy dane kontaktowe, w celu jej zastraszenia lub nekania.

¥ Exclusion (wykluczanie) — Polega na celowym wykluczaniu osoby z grup internetowych,
czatow lub wydarzen online, co prowadzi do jej izolacji.

# Cyfrowe szantazowanie — Polega na grozeniu opublikowaniem kompromitujacych zdjec,
filmow lub informacji w sieci, jesli osoba nie spekni okreslonych zadan (np. pieniedzy,
prywatnych informacji).

Jak dzieci moga reagowacg, jesli spotkaja sie z cyberprzemoca?

Dzieci, ktore spotykaja sie z cyberprzemoca, czesto nie wiedzga, jak sie zachowac lub czujg sie
bezradne. Wazne jest, aby rodzice i nauczyciele edukowali dzieci, jak moga reagowac w takich
sytuacjach:
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& Zachowanie spokoju — Dziecko powinno unika¢ emocjonalnych reakcji, takich jak
odpowiadanie agresywnie na zaczepki, poniewaz to moze tylko zaostrzy¢ sytuacje.

@ Zglaszanie problemu — Dziecko powinno zglasza¢ przypadki cyberprzemocy dorostym:
rodzicom, nauczycielom lub wychowawcom. Czesto pomoze to w uzyskaniu wsparcia i
podjeciu odpowiednich krokéow.

& Zachowanie dowodéw — Wazne jest, aby zachowac zrzuty ekranu, kopie wiadomosci czy
postow, ktére stanowig dowdd na cyberprzemoc. To moze by¢ pomocne w przypadku
dalszego zglaszania sprawy.

& Zablokowanie sprawcy — Dzieci mogg zablokowac osobe, ktora je przesladuje, na
platformach internetowych, takich jak Facebook, Instagram czy TikTok. To zmniejsza
mozliwo$¢ dalszego kontaktu.

@ Szukanie wsparcia — Warto, by dzieci wiedzialy, ze nie s same i mogg porozmawiac z
kim$, komu ufaja, np. z rodzicami, przyjaciétmi lub psychologiem szkolnym.

Rola rodzicow, nauczycieli i wychowawcow w zapobieganiu i reagowaniu na
cyberprzemoc

+ Edukacja i komunikacja — Kluczowa rola rodzicdw, nauczycieli i wychowawcéow jest
edukowanie dzieci na temat zagrozen zwiazanych z cyberprzemoca i zasad bezpiecznego
korzystania z internetu. Regularne rozmowy na ten temat pomagaja dzieciom rozpoznac
niebezpieczne sytuacje oraz wiedzie¢, jak sie w nich zachowac.

+ Tworzenie przestrzeni do rozmowy — Rodzice i nauczyciele powinni stworzy¢ atmosfere
zaufania, w ktérej dzieci czuja sie swobodnie i wiedza, Ze moga zglosi¢ cyberprzemoc bez
obawy o konsekwencje.

+ Monitorowanie aktywnosci online — Rodzice powinni mie¢ kontrole nad aktywnoscia
dzieci w internecie. Nalezy korzystac z narzedzi, ktore pozwalaja na monitorowanie
aplikacji i stron, z ktérych korzystajq dzieci, aby upewnic sie, Ze nie sq narazone na
niebezpieczenstwo.

+ Pomoc prawna — Jesli cyberprzemoc przybiera powazny charakter (np. grozby, szantaz),
rodzice i nauczyciele powinni niezwlocznie zawiadomi¢ odpowiednie shuzby, takie jak
policja.

5. Jak wychoewywac¢ dzieci do odpowiedzialnego korzystania z internetu?

Kluczowa rolg rodzicow i opiekundw jest nauczenie dziecka, jak madrze i odpowiedzialnie
korzysta¢ z zasobow cyfrowych, aby internet byt dla niego bezpiecznym miejscem. Zaréwno
najmitodsi jak i starsi dorastaja w Swiecie, w ktorym internet to codziennos¢. Jednak zbyt dtugi czas
spedzany przed ekranem moze negatywnie wptywac na zdrowie fizyczne i psychiczne.
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Pamietaj!
Najpierw zatroszcz sie o siebie — nie mozesz nies¢ pomocy innym, jesli sam jej potrzebujesz.

Jak ustalic¢ zdrowe zasady korzystania z internetu?

<% Okresl limit czasu przed ekranem — Warto wprowadzic jasne zasady dotyczace tego, ile
czasu dziennie dziecko moze korzystac z internetu lub aplikacji. Zalecenia ekspertow mowia
o maksymalnie 1 godzinie dziennie dla dzieci do 6 lat i 2 godzinach dla starszych dzieci (z
wylaczeniem nauki).

=% Ustal czas na ,,cyfrowy detoks” — Wprowadzenie okreslonych godzin bez urzadzen (np.
przy positkach, przed snem) pomaga dzieciom odpoczac¢ od ekranéw. Obiad to czas, ktéry
powinnisSmy poswieci¢ rodzinie czy znajomym — rozmowom, wspolnym chwilom i
budowaniu wiezi. A przede wszystkim powinnisSmy doceniac te cenne momenty, ktére nie
wroca.

=% Zachecaj do aktywnoSci offline — Sport, zabawy na Swiezym powietrzu, czytanie ksigzek
czy rodzinne gry planszowe to doskonate alternatywy dla czasu spedzanego w sieci.
Pokazanie dziecku, iz gry nie sq tylko w ekranie smartfona, moze rozbudzi¢ w nim nowe
hobby — szachy, warcaby lub inne gry planszowe!

=% Badz wzorem dla dziecka — Jesli rodzic spedza cate dnie z telefonem w reku, dziecko
przejmie te nawyki. Warto samemu ograniczy¢ korzystanie z urzadzen i pokazac, ze zycie
offline jest rownie ciekawe.

Wspélczesne dzieci musza umiec nie tylko korzystac z technologii, ale réwniez rozumie¢,
jak dziala internet i jakie zasady w nim obowiazuja.

Jak rozwija¢ kompetencje cyfrowe u dzieci?

Nauka krytycznego myslenia — Pokazuj dziecku, ze nie wszystko, co znajdzie w
internecie, jest prawda. Zachecaj je do weryfikowania informacji w r6znych zrédtach.

Bezpieczenstwo danych osobowych — Ucz dziecko, ze nie powinno udostepnia¢ swoich
danych osobowych (adresu, numeru telefonu, miejsca zamieszkania) ani haset do kont
internetowych.

Etykieta internetowa — Tlumacz, Ze w sieci obowigzuja takie same zasady dobrego
zachowania, jak w prawdziwym Swiecie. Dziecko powinno wiedzie¢, Ze nie wolno obrazac
innych ani udostepnia¢ cudzych zdje¢ lub informacji bez zgody.

Rozpoznawanie zagrozen — Naucz dziecko, jak rozpoznawac potencjalne zagrozenia, takie
jak phishing, oszustwa internetowe czy fatszywe profile w mediach spoteczno$ciowych.

( "Jesli chcesz poglebi¢ wiedze o wspotczesnych zagrozeniach online, polecamy nasz
przewodnik ,,Najczestsze metody oszustw internetowych w 2025 roku”. Znajdziesz w nim
szczegotowe analizy scamdw/oszustw, praktyczne porady obrony przed cyberprzestepcami oraz
case studies.
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Dochod ze sprzedazy (20 zt) w caloSci wspiera nasze dzialania na rzecz bezpieczenstwa w
sieci.! ) Zapraszamy - link do pobrania (Kliknij mnie!)
https://www.naffy.io/alfa-group/najczestsze-metody-oszustw-internetowych-w-2025-roku-
Pjh

Korzystanie z narzedzi ochrony — Warto pokazac dziecku, jak dzialajg ustawienia
prywatnosci na platformach spotecznosciowych oraz jak blokowa¢ nieodpowiednich
uzytkownikow.

Troche o prywatnosci

Prywatnosc jest jednym z najwazniejszych aspektow naszego zycia, ktéry czesto bywa
niedoceniany, az do momentu, gdy jest ona zagrozona. W dzisiejszym Swiecie, gdzie technologie
gromadzq i przetwarzajg ogromne iloSci danych, warto uSwiadomic sobie, jak cenna jest
przestrzen, ktora nalezy tylko do nas. Docenianie prywatnosci to nie tylko kwestia ochrony
naszych danych osobowych, ale takze dbatosci o nasze emocje, mysli i czas.

Prywatnosc¢ daje nam poczucie bezpieczenstwa, pozwala na swobode wyrazania siebie i
ksztaltowania naszych relacji z innymi. Warto zatem podejmowac Swiadome decyzje o tym, co i
komu udostepniamy, zar6wno w Swiecie rzeczywistym, jak i online. Dbanie o prywatnosc¢ to takze
szacunek dla siebie i dla innych, poniewaz granice prywatnosci powinny by¢ respektowane na
kazdym poziomie.

6. Czas spedzony przed ekranem i jego skutki.

Nadmiar czasu spedzanego przed ekranem, zwtaszcza w przypadku dzieci, moze prowadzi¢
do réznych zagrozen zdrowotnych i psychicznych, takich jak:

@ Problemy ze snem:

* Zaburzenia rytmu dobowego: Niebieskie swiatlo wydzielajace sie z ekranow
urzadzen, zwilaszcza przed snem, moze zaburza¢ produkcje melatoniny — hormonu
odpowiedzialnego za zdrowy sen. W rezultacie dziecko moze mie¢ trudnosci z
zasypianiem, co prowadzi do zmniejszonej jakosci snu i og6lnego zmeczenia.

* Brak snu: Niedostateczna ilo$¢ snu wplywa negatywnie na koncentracje, pamiec i
rozw0j mozgu dziecka, co moze skutkowac trudnosciami w nauce i zachowaniami
impulsywnymi.

i Problemy z koncentracja i zdolnoscia do nauki:

* Rozproszenie uwagi: Czeste przerywanie aktywnosci zwigzanej z nauka (np.
korzystanie z telefonu podczas odrabiania pracy domowej) prowadzi do trudnosci w
skupieniu uwagi. Dzieci moga mie¢ problemy z koncentracja na jednym zadaniu
przez dtuzszy czas, co w dhuzszej perspektywie utrudnia przyswajanie nowych
informacji.
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* Przecigzenie stymulacja: Przebywanie zbyt dlugo przed ekranem moze prowadzi¢
do przeciazenia sensorycznego, co z kolei obniza zdolnos¢ koncentracji. W
nadmiarze bodZce dostarczane przez gry komputerowe, filmy czy media
spoteczno$ciowe moga powodowac rozdraznienie i utrate zdolnosci do skupienia sie
na prostych, codziennych zadaniach.
@ Problemy zdrowotne:

* Problemy ze wzrokiem: Dlugotrwale patrzenie na ekran moze prowadzi¢ do zmiany
ostro$ci wzroku i zmeczenia oczu, znane jako ,,zespoly zmeczenia oczu” (np. bole
glowy, pieczenie, }zawienie, niewyrazne widzenie). Dzieci, ktdore spedzaja zbyt duzo
czasu przed ekranem, mogq rozwing¢ krotkowzrocznosc.

* Bole kregoslupa i postawa ciala: Diugie przesiadywanie w niewlasciwej pozycji
(np. zgarbienie podczas gry na komputerze) moze prowadzi¢ do probleméw z
postawg, bolow plecow i szyi.

* Zaburzenia metaboliczne i otylos¢: Czas spedzany w pozycji siedzacej przed
ekranem czesto zastepuje aktywnosc¢ fizyczna, co sprzyja problemom z waga i
rozwojem otytosci. Dodatkowo, dlugotrwate korzystanie z urzadzen elektronicznych
moze prowadzic¢ do czestszego siegania po niezdrowe przekaski.

@ Problemy emocjonalne i spoleczne:

* Uzaleznienie od ekranéw: Dzieci moga zaczac¢ traktowac gry komputerowe, media
spoteczno$ciowe i inne formy rozrywki cyfrowej jako sposéb na ucieczke od
rzeczywistych probleméw emocjonalnych. Moze to prowadzi¢ do uzaleznienia od
technologii, co poglebia problemy z samoocena, depresja, lekami i uzaleznieniem od
internetu.

* Izolacja spoleczna: Choc¢ technologia umozliwia kontakt z innymi ludZzmi, nadmiar
czasu spedzanego online moze ograniczac rzeczywiste interakcje spoteczne. Dzieci
moga zaniedbywac relacje z rowiesnikami, co prowadzi do poczucia osamotnienia i
trudnoSci w budowaniu umiejetnosci interpersonalnych.

& Zaburzenia emocjonalne:

*  Wozrost poziomu stresu: Przewlekle korzystanie z urzadzen elektronicznych moze
zwiekszyC poziom stresu u dzieci, zwlaszcza jeSli sq narazone na cyberprzemoc, hejt
czy przemoc online. Dzieci moga réwniez czu¢ sie przytloczone iloscig informacji,
ktore docieraja do nich z mediéw spotecznosciowych, co wptywa na ich zdrowie
psychiczne.

Zrozumienie tych zagrozen i Swiadome podejscie do czasu spedzanego przed ekranem jest
kluczowe, aby zapewnic¢ dziecku zdrowy rozwoj w Swiecie pelnym technologii.

Wiadomos¢ dla rodzicow

Jako autorzy tego przewodnika, serdecznie dziekujemy Wam za czas i uwage, ktére
poswieciliscie na jego przeczytanie. Mamy nadzieje, ze wiedza, ktora sie z Wami podzielilisSmy,
pomoze Wam lepiej zrozumie¢ cyfrowy swiat Waszych dzieci i skuteczniej chroni¢ je przed jego
zagrozeniami.
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Internet to potezne narzedzie — moze inspirowac, uczyc i taczy¢, ale wymaga tez
Swiadomego przewodnictwa. Wierzymy, ze dzieki tym wskazéwkom stanie sie dla Waszych rodzin
bezpieczniejszg przestrzenia.

Dziekujemy, Ze jesteScie z nami w tej misji. Razem budujemy bezpieczniejsza sie¢ dla
najmiodszych.

Wiadomos¢ dla dzieci i mlodziezy

Drogie Dzieci i Mlodzi Przyjaciele! &

ChcielibySmy podziekowa¢ Wam z calego serca, ze znalazlyscie czas, by przeczytac te
ksiazke. To naprawde wielki szacunek — Ze chcecie lepiej zrozumie¢ internet i nauczy¢ sie, jak
bezpiecznie z niego korzystac.

JesteSmy z Was dumni!
Bo kazdy z Was jest wazny, a w sieci — tak jak w prawdziwym zyciu — zastugujecie na
bezpieczenstwo, szacunek i dobrg zabawe.

Dzieki temu, Ze jesteScie Swiadomymi uzytkownikami internetu:
Chronicie siebie — przed zagrozeniami, ktérych czasem nawet nie widac.
Pomagacie innym — np. reagujac, gdy kto$ jest hejtowany.
Stajecie sie przyktadem — dla mtodszych kolegéw i kolezanek!

Dziekujemy, Ze jesteScie z nami w tej waznej sprawie.

Dziekujemy rowniez kazdemu, kto odwazyt sie siegnac¢ po ten e-book. Mamy nadzieje, ze
dostarczy on cennych wskazowek i inspiracji w codziennym zyciu, pomagajac w wychowywaniu
dzieci do odpowiedzialnego korzystania z Internetu.

Wasze wsparcie, uwagi i sugestie sg dla nas nieocenione. Razem tworzymy przestrzen dla
bezpiecznego i zdrowego rozwoju naszych dzieci w erze cyfrowej

Jako Grupa Alfa pragniemy podziekowac za przeczytanie naszego e-booka. Zachecamy do
wspierania naszej dziatalnosci kazda ztotéwka napedza nasz cel jakim jest zwiekszenie
bezpieczenstwa w sieci!

Autorami e-booka sq: Mateusz Stanikowski, Pawel Kosinski

https://alfasec.pl
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